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E| Senado de la Nacion

RESUELVE

Solicitar al Presidente del Ente Nacional de Comunicaciones (ENACOM) que:

a) En el término de 120 dias, implemente las normas, disposiciones y/o
acciones necesarias que permitan, dentro del ambito de su competencia,
compeler a la incorporacion de mas medidas de verificacion por parte de
las empresas de telefonia movil a los usuarios que adquieran tarjetas
SIM;

. b) Informe a este honorable cuerpo legislativo los avances en torno a lo

solicitado en el inciso anterior.
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FUNDAMENTOS

Sra. Presidenta:

El fraude de suplantacion de identidad digital, un implica un proceso de
ingenieria social mediante el cual es posible contratar una linea de teléfono en
. nombre de otra persona. Es una actividad que viene en crecimiento durante

los Ultimos afos en Argentina.

Segun un estudio del laboratorio de investigacion de ESET, desde el afio 2017

los delitos de suplantacién de identidad vienen en aumento.

El intercambio de SIM o SIM swapping incluye duplicar la tarjeta SIM de un
teléfono inteligente. La tarjeta SIM o Médulo de identidad del suscriptor en un
teléfono movil almacena el cddigo de acceso de cliente y el nimero de teléfono

de la compania telefénica.

El peligro del intercambio de SIM es que no necesita acceso fisico al dispositivo
movil para clonar la tarjeta SIM. Para ello, los ciberdelincuentes se ponen en
contacto con el servicio de atencién al cliente de los operadores de telefonia y

se hacen pasar por usuarios legitimos.

Si tiene éxito, obtendra una nueva tarjeta SIM y podra acceder a la informacion
confidencial almacenada en ella (contactos, contrasefias, datos bancarios,
etc.). De esta manera, secuestraran la linea telefonica de la victima y usaran
toda su informacion, como solicitar una nueva contrasefia y obtener un codigo

de verificacion para acceder a su banca en linea.

Para comenzar este proceso de estafa se busca recolectar informacion
personal de la victima, para ello se utilizan técnicas como el phishing y el
smishing (via SMS), ademas es posible acceder a informacion personal en

sistemas de bases de datos publicas de facil acceso.
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Luego, con esta informacién se comunicaban con la compafiia telefonica
haciéndose pasar por usuarios legitimos y de esta manera obtener una nueva

tarjeta SIM con el mismo numero de teléfono.

La tarjeta SIM, dependiendo de la empresa telefénica y la zona geografica,
puede ser obtenida presencialmente en una oficina o enviada a un domicilio.
Para esta situacion basta acreditar identidad, en algunos casos mencionando
datos personales, en otros presentando el DNI fisico. Segun investigaciones
del programa Buenos Dias América del 30 de marzo del 2022, las personas
que cometen este delito han llegado a falsificar documentos en miras a obtener

la tarjeta SIM de la victima.

En América Latina esta problematica también existe. En Argentina, el delito ha
presentado un crecimiento constante desde el 2017, y se reportan cada vez
mas casos de victimas que dicen haber sufrido el robo de dinero como

consecuencia de la clonacion del chip.

Para evitar esta situacion resulta necesario aumentar la cantidad de requisitos
que se solicitan a los usuarios de telefonia mévil para acreditar su identidad al

momento de adquirir una tarjeta SIM.

Por todo lo antes expuesto solicito a mis pares que me acompafien con su

voto.
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DR. EDUARDO A. VISCHI
SENADOR NACIONAL



